T.C. NEVSEHIR UNIVERSITESI

BiLGISAYAR, AG VE BiLiSiM KAYNAKLARI KULLANIM YONERGESI

BiRiNCi BOLUM
Genel Hiikiimler
Amag

Madde 1 - Bu ydnergenin amaci; Nevsehir Universitesi bilgisayar ag1 ve internet altyapisi ile
bunlarla biitiinlesen bilisim kaynaklarimin kullanimina iligkin ilkeleri belirlemektir.

Kapsam

Madde 2 - Bu yonerge; Universitenin tiim personel ve 6grencileri ile herhangi bir nedenle
Universitenin bilisim kaynaklarmni kullanan misafir, paydas gergek ve tiizel kisileri kapsar.

Dayanak

Madde 3 - Bu Yonergenin hazirlanmasinda, 2547 sayili Kanunun 12. maddesi, 5651 Sayil Internet
Ortaminda Yapilan Yayinlarmn Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun, 5237 sayili Tiirk Ceza Kanununun, ilgili hiikiimleri ile 5070 say1li Elektronik Imza
Kanunu ve Telekomiinikasyon Kurumu tarafindan hazirlanan "Erigim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Yonetmelik" esas alinmistir.

Tammlar
Madde 4 -YOnergede gegen;
a) BIDB: Nevschir Universitesi Bilgi Islem Daire Baskanligin,
b) Bilisim Kaynaklari: Nevsehir Universitesinin sahibi oldugu, yonettigi ya da elinde tuttugu herhangi bir

muhafaza ortaminda bulunan veri dosyalar1 ve belgeleri de dahil olmak tizere kurulu bilgisayarlar ve ilgili
teknoloji lirtinlerine ait donanim ve yazilim iriinlerinin tamamuni,

¢) Birimler: Nevsehir Universitesi bilisim kaynaklarmni kullanan ve/veya kullanima sunan akademik ve idari
birimleri,
¢) eduroam: (Education Roam'mg "Egitim Gezintisi") Kullanicilarin misafir olarak gittikleri katilimci

kurumlarda kolaylikla Internete baglanabilmeleri icin gelistirilmis RADIUS tabanl kimlik dogrulama
altyapisini,

d) IP: Internet protokol numarasini,

e) icerik Saglayici: Nevsehir Universitesi bilisim kaynaklarmi kullanmak iizere, bu kaynaklar iizerinde
gerekli yetkilendirme tanimlar1 yapilarak, NEU/NET'in (intranet) /internet ortamu iizerinden kullanicilara
sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve saglayan gercek veya tiizel kisileri,

f) ikincil Kullamm: Bilisim kaynaklarinin, temel kullanim tanimi disinda kalan her tiirlii kullanimin,
g) Internet: NEU/NET'in de bagl bulundugu uluslararasi bilgisayar agina verilen genel ads,

8) Kullameilar: Nevsehir Universitesi bilisim kaynaklarim egitim, 6gretim, arastirma, gelistirme, ydnetim
ve hizmet faaliyetleri ¢er¢evesinde kullanan akademik ve idari gérevlerdeki kadrolu, gecici veya sozlesmeli
personel ile 6grenimini herhangi bir yontemle siirdiirmekte olan kayitli tiim 6n lisans, lisans ve lisansiistii
ogrencileri ile gegici veya kisith olarak sistemi kullanan biitiin gercek ve tiizel kisileri,.

h) NEU/NET: Nevsehir Universitesine bagli merkez ve tim birimlerine ait bilisim
kaynaklarmin bir bilgisayar ag ile birbirine baglanmasi ile olusan ve Universiteyi Internete
baglayan agi,

1) Rektorliik: Nevsehir Universitesi Rektorliigiinii,



i) Temel Kullamm; Nevsehir Universitesi bilisim  kaynaklarmimn,  Universitenin  egitim,
Ogretim, arastirma, gelistirme, toplumsal hizmet, ve idari/yonetimsel faaliyetleri ile dogrudan
iligkili olan kullanimini,

j) ULAKNET: NEU/NET'in de bagh oldugu Ulusal Akademik Agi,

k) Universite: Nevsehir Universitesini,

j) Yer Saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya igleten
gercek veya tiizel kisileri ifade eder.

Bilisim Kaynaklar1 Kullamm Esaslar

Madde 5 - Bilisim Kaynaklarmin, Universitenin bilimsel arastirma, akademik, egitim etkinlikleri ile hizmet
sunumu ve yonetsel fonksiyonlari i¢in temel 6nemi olan, bilginin {iretimi, islenmesi, depolanmasi, korunmasi
ve iletimi i¢in kullanilmasi esastir.

Madde 6 -Kullanicilar, Universitenin, internet gikisini saglayan Ulusal Akademik A ve Bilgi Merkezinin
(ULAKBIM) ag yonetim birimi olan Ulusal Akademik Ag (ULAKNET) tarafindan yiiriirliige konulan
"Kabul Edilebilir Kullanim Politikas1 S6zlesmesi"ne aykir1 davranamaz.

Madde 7 - Bilisim kaynaklari; Tiirkiye Cumhuriyeti yasalarma, Universitemiz ydnetmelik ve yonergelerine
aykir1 faaliyetlerde bulunmak amaciyla kullanilamaz.

Madde 8 - Kullanicilar, bilisim kaynaklarmin kullaniminda altyapiy1, donanimi ve yazilimi zarara ugratan,
tahrip edici, zedeleyici, bilgi ve iletisim hizmetlerini kesintiye ugratacak, verimsiz ¢alismasina yol agacak hig
bir girisimde bulunamaz.

Madde 9 -Bilisim kaynaklarinin kullanima sunumu ve kullanimi, bu kaynaklarm kullanim amaglar1
gergevesinde yapilir. Kaynaklari kullanim yeri ve konumu bu kaynaklar1 kullanima sunan birimlerin
yoneticilerinden yetki ve olur alinmadan degistirilemez.

Madde 10 -NEU/NET ve iizerindeki bilisim kaynaklari, sistem ya da ag iizerindeki data/bilgi ve/veya
trafigin izlenmesi, saklanmasi, transferi ve dagitimi; bagkalarina hat kullanim olanagi vermeyecek oranda
asir1 bant genisligi kullanimi; basarili olsun veya olmasin karsi tarafin izni olmadan bir baska bilgisayara,
aga veya kullanicinin bilgilerine/verilerine ulagsmaya ¢aligmak, bu bilgileri izlemek, arastirmak ve tahrip
etmek, kullanicilara ait giris kodlarin elde etmeye veya yaymaya calismak; NEU/NET dahilindeki ya da
haricindeki bir sisteme, ag kaynagina veya servisine saldir1 amaciyla kullanilamaz.

Madde 11- NEU/NET ve iizerindeki bilisim kaynaklari, genel ahlak ilkelerine aykir1 veya miistehcen
materyal iiretmek, baridirmak, iletmek, gercek disi, sikint1 ve rahatsizlik verici, gereksiz korku yaratacak,
iftira ve karalama mahiyetinde materyalin liretimi ve dagitimi; baskalarmin fikri haklarini ihlal edici
mahiyette materyalin dagitimi, bulundurulmasi ve Ulkenin birlik ve beraberligine, béliinmez biitiinliigiine
aykiri siyasi, dini, etnik propaganda amaciyla kullanilamaz.

Madde 12- Kullanicilar NEU/NET icerisindeki bilgisayarlarda; hukuki acidan sug teskil edecek belgeler,
bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge ve yazilimlar, kamu kurum veya kuruluslari
ile gercek / tiizel kisiler hakkinda karalama belgeleri, iftira mahiyetinde olan gercek dis1 bilgi ve belge
barindiramazlar.

Madde 13- Kullanicilar ve birimler, bilgisayar ag1 icerisindeki uglara, BIDB'nin bilgisi
disinda anahtarlama ve ag cihazi / cihazlari takip u¢ ¢oklama islemi yapamazlar. Herhangi bir
birim ag ve kablolama islemleri tesisi ve bakiminda mutlaka BIDB'den goriis ve onay almak
zorundadir. S6z konusu islemler icin iistlenici isletmenin, firmalarin ve gorevlilerinin, BIDB
yetkililerine danigsmadan ise baslamamalarina iliskin kontrol ve sorumluluk, yapim izni veren
birim y6netiminin sorumlulugundadir.

Madde 14- Kullanicilar, elektronik ileti (e-posta) hesaplarina ait kullanic1 ad1 ve sifresinin
sadece kendisinde olmas1 gerektigini, bu tiirden 6zel gizlilik ve glivenlik bilgilerini baskasi ile
paylagsmayacagini veya sifresinin {ligiincii kisilerce ele gecirilmesi durumunda kendisi



tarafindan sifre degisikligi yapilabilecegini bildigini ve 6nlemini almak zorunda oldugunu
kabul eder.

Madde 15- Kullanicilar, e-posta hesabini ticari, siyasi, dini, etnik ve kir amagli olarak
kullanamaz. Cok sayida kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru vb.
amagl e-posta gonderemez. Universitenin akademik ve idari birimlerinin yoneticileri veya
yetkili kildiklar1 personel, kendi birimlerinin kullanicilarina toplu halde is ve islemlerin
gerektirdigi e-posta iletileri gonderebilir. Universitenin tiim kullanicilarma bilimsel, akademik
ve idari is siireglerine uygun toplu duyurular gonderilmesi ise Rektorliigiin iznine tabidir.

Madde 16- Kullanicilar, "eduroam" katilimeisi kurumlarin ag ve bilisim kaynaklarimni
kullamirken "eduroam Tiirkiye Katilim S6zlesmesi" ne uymak zorundadirlar

(http://www.eduroam.org.tr/dl/eduroam_katilim_sozlesmesi.pdf).
Yazilim, Telif Hakki ve Lisans Politikasi

Madde 17 - Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve boylelikle
de fikri haklar1 korumak ve pekistirmek, Universitenin politikasidir. Kullamcilar, Universite
miilkiyetindeki her tiirlii bilisim kaynaklarin1 bu politika gergevesinde kullanacaklarini kabul
ederler.

Madde 18 -Universite birimlerinde kullanilan yazilimlar lisans anlagsmalar1 cercevesinde
edinilir. Universiteye bagli birimlerin veya personelin, Universite yonetimine haber vermeden
yiikledigi veya kullanmakta oldugu diger yazilimlarm lisans sorumlulugu ve/veya lisanslarin
olmamasindan kaynaklanan yiikiimliilik ve sorumlulugu kendilerine aittir.

Madde 19 - Aksi ifade edilmedigi miiddetce, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

Madde 20- Universitede kullanimda olan yazilimlar ortadan kaldirilamaz, koruma amaciyla
yedekleme uygulamasi disinda kullanicilar lisansli yazilimin kopyalarimi alamazlar ve
¢ogaltamazlar.

iKiNCi BOLUM

Bilisim Kaynaklan Kullanimina iliskin Yetki, Sorumluluk ve Yiikiimliiliikler

Kullanici ve Birim Sorumluluklari

Madde 21 - Kullanicilar, BIDB tarafindan ilan edilerek gereksiz trafik yarattigi ve NEU/NET' in bilimsel ve
akademik etkinlikler anlaminda saglikli calismasini engelledigi i¢in peer-to-peer ( emule, kaza, i-mesh,
torent vb. P2P dosya paylasimi) yazilimlarini kullanamaz. S6z konusu yazilimlar bilimsel amag ile
kullamlacak ise BIDB'den kisitli ve gegici kullanim izni talep edilir.

Madde 22 -Viriis ve benzeri kotii niyetli yazilimlarin Universite disina ¢ok sayida istenmeyen e-posta
gondernesini engellemek i¢in NEU/NET iizerinden Universitenin e-posta sunucular1 haricindeki e-posta
sunucularina SMTP protokolii ile erisilmesi Universitenin giivenlik duvari tarafindan engellenir. Universite
disinda e-posta hizmeti saglayan kurum ve firmalarin yalnizca web tabanli uygulamalarina izin verilir.

Madde 23 - Kullanicilar, bilgisayar / ag hesabini kullanarak eristikleri, sunduklar1 ya da dagittiklar: biitiin
bilgilerden ve aga baglanti1 yaptiklari cihazlardan ve bu cihazlarla yapilan her tiirli kural dis1 islem ve
eylemlerden sorumludur.

Madde 24 - Kullanicilar, bu kaynaklarin kullanim amaci disinda iigiincii kisilere kullandirilmas1 durumunda
ortaya cikabilecek idari ve yasal sonuglardan sorumludur.

Madde 25 - Birim, boliim, topluluk ve kisiler, kendi adlarma olusturduklar1 web sayfalarmnin igeriginden
(igerik saglayici olarak) sorumludur. Birim, bolim ve topluluk veya grup niteligindeki kisisel nitelikte
olmayan sayfalarin sorumlulugu, ilgili web sitesinin olusturulmasim resmi yazi ile BIDB'den talep eden
yOneticiye veya yetki verilmis akademik ve idari personele aittir.


http://www.eduroam.org.tr/dl/eduroam_katilim_sozlesmesi.pdf

Madde 26 - Kullanicilar, kullandig1 bilgisayarin giivenligini saglamaktan, giivenlik eksikliginden
kaynaklanacak zararlardan, bu zararlar1 azaltmak i¢in koruyucu yazilimlar1 yiiklemek, giincelligini takip
etmek ve BIDB tarafindan sunulan giivenlik yazilimlarini yiiklemek veya yiikletmekten de sorumludur.

Madde 27 - BIDB, kullanicilarin kurallara uygun hareket etmemeleri ve hukuki sartlarm olusmasi
durumunda kullanicinin mahremiyeti ve kisilik haklar1 sakli kalmak kosulu ile NEU/NET iizerindeki
sunucularm ilgili kayitlarma girme ve raporlama yetkisine sahiptir.

Madde 28 - Kullanici ve birimler konuyla ilgili tiim kanun, yonetmelik ve yonergelerde belirtilen yasal
yaptirimlara tabi olduklarini kabul ederler. Kullanicilar, yonerge maddelerinin herhangi bir sekilde ihlal
edilmesinden veya maddeler halinde agiklanmamus olsa bile, konuya iliskin mevcut ve ¢ikacak mevzuat
hiikiimleri kapsaminda belirtilen tiim kisitlama ve yaptirimlardan sorumludurlar.

Madde 29 - Bilisim kaynaklariin kullanimu ile ilgili olarak, sorunlar1 belirlemek, ¢6zmek veya esaslara
aykir1 davramslari tespit etmek BIDB'nin yetkisi ve sorumlulugundadir.

Kullanima (Yer ve icerik) Sunan Birimlerin Yetki ve Sorumluluklari

Madde 30 - (1) BIDB, gerekli kosullar olustugunda NEU/NET hatlarimin kullaniminda kesinti ve sikinti
yaratan bilimsel ve akademik amag tagimayan zararl uygulamalar1 engelleyebilir.

Madde 31 - Universitemize bagl bulunan tiim birim yetkilileri, birimlerindeki kullanicilar1 bu kurallara
uygun davranmalari konusunda bilgilendirmek ve bilisim kaynaklarm uygun kullanilmasi i¢in gerekli
denetimleri yapmakla sorumludurlar.

Madde 32 - NEU/NET agimi kullanan boliim veya birimler kendi kaynaklarinm kullanimu ile ilgili giris ve
¢ikis trafiginden sorumludurlar. Bu amagla gerekli her tiirlii bilgilendirme, esaslara uyulmayan durumlari ve
esaslara uymayan kullanicilar1 ve kisileri belirleme, ilgili yaptirimlar1 uygulama islerini BIDB'nin teknik
destegi ve isbirligini de alarak yiirlitme sorumlulugunu tasirlar.

Madde 33- Rektorliik adina BIDB; teknik, yasal ve idari gelismeler dogrultusunda kullanim kurallari
iizerinde giincelleme yapabilir. Bu degisiklikler; http://bidb.nevsehir.edu.tr/ag_kullanim_politikasi
adresinden takip edilebilir.

Madde 34- BIDB, bilgisayar aginda olusabilecek giivenlik aciklarin1 asgari diizeye indirebilmek igin,
kullanicilara giivenlik yazilimlar1 temin eder ve igletim sistemi giincellemelerini ve yeniliklerini izleyerek
kullanicilarini bilgilendirir.

Madde 35- BiDB'in bilgisi disinda higbir birim, kendi biinyesinde tek bir bilgisayar arkasinda IP ¢ogaltma
islemi yaparak, bircok makineyi bu bilgisayar iizerinden Internete ¢ikaramaz ve bilgisayarlarina BIDB'nin
belirledigi IP gruplar1 disinda IP atayamaz.

Madde 36- Birim ve kullanicilar; BIDB'nin yerleskelerde ve binalarda kurdugu kablolama sistemi, ag erisim
cihazlar1 ve diger techizat {izerinde yazilim veya donanim diizeyinde degisiklikler yapamazlar. Gereklilik
durumunda BIDB'ye bilgi verilir ve teknik destek istenir. Aksi durumda sorumluluk birim ve / veya
kullaniciya aittir.

Madde, 37- BIDB, Nevsehir Universitesi tiizel kisiligini ve NEU/NET giivenliginikorumak amaciyla
kendisine bagli tiim bilgisayarlar iizerinde yasalara uygun olarak kisitlayici ve engelleyici 6nlemler alma
yoluna basvurabilir.

UCUNCU BOLUM
Cesitli Hiikiimler
Uygulama ve Yaptirim

Madde 38- (1) Yonerge esaslarina uyulmadiginin BIDB tarafindan da tespit edilmesinin ardindan
uygulanacak yaptirimlar sunlardir:

(a) Kullanict, sozlii veya yazili olarak uyarilir. Yaptirim konusu olan eylem, bilim etigi ihlali kapsaminda ise
konu Nevsehir Universitesi Bilim Etik Kuruluna iletilir ve Kurul kararina gore bilisim kaynaklarina
erigimin gecici olarak engellenmesi, sorugturma agilmasi ve diger yasal siirecler baslatilabilir.


http://bidb.nevsehir.edu.tr/ag_kullanim_politikasi

(b) Kullanicilarima kasit igeren eylemlerini tekrarlamalar1 durumunda baglh bulunduklari birim, gerekli
onlemlerin alinmasi konusunda sozlii ve yazili olarak uyarilir. Birim, uyarilara ragmen isbu yonerge
esaslari1 uygulamaz ise NEU/NET ve bilisim kaynaklarmi kullanmasi, gerekli tedbirler alinana kadar
engellenir.

(¢) Uygulanacak yaptirimlarin diizeyi veya sirasi, belirtilen esaslara uyulmayan durumlarin tekrarina, verilen
zararm Dbiiyiikliigiine ve NEU/NET, ULAKNET ve Internet ile bilisim kaynaklari biitiiniinde yaratilan
olumsuz etki ve tahribatin fazlaligina bagli olarak belirlenir. Kullanici hakkinda duruma bagl olarak, kanun
ve yonetmeliklerde belirtilmis ¢esitli disiplin cezalari uygulanabilir.

(¢) Yonerge esaslarinin ihlali, Rektorliigiin ilgili ve yetkili kanallar1 yoluyla isleme konulur.

Madde 39- Universite bilisim kaynaklarmi kullanan kullanic, isbu Yénerge maddelerini kabul eder.
Kullanicilar ayrica Yonergenin ilgili oldugu Kanun ve Yonetmeliklere de aykir1 davranamazlar.

Madde 40- (1) Kullanici eylemi / eylemleri, yiiriirliikte olan ilgili kanunlara aykiri ise ceza davasina yol
agabilir.

Madde 41- Kullanim ve kullanici tammlarinin yetersiz kaldigi ya da bu yonerge dahilinde tanimli olmayan
durumlarda yiirtrliikteki diger mevzuat hiikiimleri uygulanir.

Gecici Madde 1 - Bu Yonergenin 38. Maddesinin 1. Fikrasinin (a) Bendinde ifade edilen Nevsehir
Universitesi Bilim Etik Kurulu ile ilgili islemlere, sozii edilen Kurulun kurulmasina kadar Universite

Y o6netim Kurulu bakar.

Yiiriirliik ve Yiiriitme

Madde 41- (1) Bu yonerge, Universite Senatosunca kabul edildigi tarihte yiiriirlige girer ve Rektor
tarafindan yiiriitiiliir.

(Kabul :24/05/2012 Tarih ve 2012-05-40 Sayili Senato karar)



